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Forenzni laborator CESNET

 Forenzni LABoratof = FLAB
» Pracovni skupina, vznik 2011
» Primarné — analyza bezpecénostnich incidentd
= Prikazné dolozeni zaveéru
= Néazev pracovni skupiny
 Postupné rozSirovani sluzeb
» ,Customer driven” (podle poptavky)
» Konzultace
» PenetraCni a zatézové testy
» Testy socialniho inzenyrstvi
» Skoleni
» Doplnkové sluzby (drobné sluzby a pozadavky)
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Analyza bezpecénostnich incidentu
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Analyza bezpeénostnich incidentt cesnet

» Reakce na bezpecnostni incident
» Zavazna rozhodnuti = potfeba duveéryhodnych informaci
» Dopad na jednotlivce
» Dopad na organizace
» Forenzni analyza
» Duvéryhodnost podkladl pro analyzu
» Dlvéryhodnost prubéhu analyzy
» Zaveéry = kvalitni informace pro rozhodovani
 Vyuziti sluzby
» Incident bude tfreba eskalovat / zavazna rozhodnuti
» Béhem incidentu / po incidentu
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Analyza vs. incident handling/response

First response
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gm Zaverecna zprava
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--| Zprava o eskalaci
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Prabéh zakazky cesnet

1. Uvodni konzultace 4. Vlastni analyza
» Typ incidentu/analyzy » Analyza pribéhu incidentu
» Casovy rozsah » Nalezeni odpovédi na otazky

» Posouzeni moznosti
2. Definice zadani
» Pomoc s formulaci otazek
» Specifikace vstupnich dat
(podpora pfi zajistovani dat)

» Dokumentace postupu
» DoloZeni zavéru

5. Predani vysledku

» Zavérecna zprava

» Kontakty, ... » Prezentace vysledku
3. Administrativa (VG/osobné)
» NDA, smlouva » Zavazna zjisténi — pribézné
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Priklad cesnet

 Problém v tovarné » Sifeni = nevhodna
» Kompromitované zafrizeni architektura sité
» élﬂfenll malware PCO1  PC02  PCXX
S AT -~ = =
» NaruSovani vyroby
, L)
- Cil A
Internet
» Zjistit pFicinu |
. R‘lcfic’l Riqici R'IC'ﬁC'I
> Podpora pro eSka|aC| systtm A systém B systém X
* Analyza * Vysledek
» Systematicky postup = Obnoveni vyroby
» Casova osa = Uprava sité
» Malware Trickbot = Vzdélavani uzivatelu
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Jak o sluzbu pozadat? cesnet

* Domluva na uvodni konzultaci
» flab@cesnet.cz
* Vice informaci

» https://flab.cesnet.cz/cs/sluzby/analyza
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Skoleni — Forenzni tréninky
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Skoleni — Forenzni tréninky cesnet

 DlOvod vzniku
» Komplikace pfi soucinnosti + zbytecna prodleni
* Pfinosy Skoleni
» Seznameni s Cinnosti analytika
= Opusténi romantickych predstav
= Samostatné zajisténi dat
= Provadéni ,rychlé” analyzy
= EfektivnéjSi komunikace s (externimi) analytiky
» Neuzavieni cesty k divéryhodnym zavéram
» Externi analytik (napf. FLAB) — jen ,plnohodnotna® analyza
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Skoleni — Forenzni tréninky

» Cilova skupina
» Pracovnici bezpecnostnich tymu
» IT pracovnici
» ,Skladnici ve Sroubarné”

 ZpUsob Skoleni

» Mala skupina

» Postupné predstaveni témat
» Teoreticky Uvod

» Praktické cviceni (mozna pomoc lektor()
» Predpokladané reSeni
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Forenzni trénink 1: Uvod do for. analyzy

» Dvoudenni 8koleni
» Zakladni principy :
» Analyza pamétovych médif E
» Vyukové bloky :

» Uvod do forenzni analyzy

» Zajisténi podkladu

» Casova osa souborového systému
» Casova osa udalosti

» Pripad s MS Windows

» Prezentace vysledkl
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Forenzni trénink 2: Sit cesnet

* Dvoudenni Skoleni
» VolIné pokracovani :
» Analyza sitového provozu :
» Vyukové bloky :

» Uvod do sitové forenzni analyzy

» Sitové toky a Netflow

» Zajistéeni podkladu

» DNS — Domain Name System
» Protokoly

» Zavérecny pripad
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Jak se prihlasit? cesnet

» Poradani kurzi 1-2x ro¢né
» Obvykle v jednom tydnu

» Utery + stfeda — Forenzni trénink 1
» Ctvrtek + patek — Forenzni trénink 2

* Prihlaseni

» Budouci kurzy — sluzby@cesnet.cz

» JiZz naplanované — registrace na webu www.cesnet.cz
* Vice informaci

» https://flab.cesnet.cz/cs/sluzby/skoleni
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Penetracni testy
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Penetracni testy cesnet

 Simulace Cinnosti Uto¢nika = hledani zranitelnosti
» Chyby v ndvrhu
» Chyby v implementaci
» Nevhodné pouzivani

* Pfinos
» Identifikace problému k napravée
» Oprava jesté pred zneuzitim

* Vyuziti sluzby

» Preventivni opatfeni

» Planovany test siti, sluzeb, systému
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Prabéh zakazky cesnet

1. Uvodni konzultace 3. Vlastni testovani
» Zjisténi potreb » Sbér informaci
» Specifikace cilli / oblasti » Automatizované skeny
» Prioritizace cilli » Manualni testovani
» Odhad €asové naroCnosti » Nedestruktivni forma
2. Administrativa 4. Vyhodnoceni
» Definice zadani » Zavérecna zprava
» Cenova nabidka » Seznam nélezU
» Termin realizace » Doporuceni k ngpravé
» NDA, smlouva » Prezentace vysledkl
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Priklad

ges:net

2.1. Zdroje testovani

/Sechny testy budou providény vyhradné z nisledujiciho vyétu IP adres.

Externi zdroje testovini (mimo sit’ zikaznika)
* 195113.144.024
* 2001:718:1:11:/64
Interni zdroje pro testovini (v siti zikaznika)
+ 192.168.33.32/29 (testovaci server umistény v sit zikaznika)
© 1921683331 (VPN)

2.2, Ka!egorie zafizeni

zejména pokud
h systémit v ypadovina garantovand umu.pnm. Kardé safisent mide hn zafazeno do jedné

Z kategorii dle ndsledujici tabulky.
Kategorie |Zpisob testovini zafizeni

1 Mize byt testovino kdykoliv

11 MiiZe byt testovéno pouze v pracovni dobé (7:00 — 17:00)
L MiZe byt testovino pouze ve specifikovaném Sase

v. Nesmi byt testovino

2.3. Seznam testovanych siti a zafizeni

V rimei penetracnich testi budou provéfeny nasledujici sluzby sité a zafizeni

IP adresa / rozsah Popis Kategorie | Poznimka
203.0.113.10 WWW server I
portal.cypherfix.cz

203.0.113.11 APP server 1
203.0.113.22 AAA server 11. -

2.4. Seznam poskytnutych identit

V rimei penetracnich testis vybranjeh zafizen a sluzeb mohou byt pouziviny nisledu

ici identity:

[system [stuzba [1dentita

|portal.cypherfix.cz | Webova aplikace | pen-testusert

| Priva bemeho zamestnance |

Hesla, certifikity apod. budou prediiny bezpeénym zpiisobem pred zahdjenim peneranich testi.
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1

IP/Hostname
RUZNE A
NEZARAZEN

owncloud cibperfix.cz

MS WINDOWS

riizné

NETWORKING

rizné

WEBOVE
ZRANITELNOSTI

download.eypherfix.cz

portal eypherfix.cz

WEBSERVERY

portal eypherfix.cz

SSLHELL

portal eypherfix.cz
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Zranitelnost Zivaimost Doporugeni

Aplikace ownCloud, ktera
obsaluje detailni informace o

Omerit pistup
interni infrastrukture realmu STREDNI k monitorovacimu systému (ip,
CYPHERFIX.CZ (typy serveru,

autentizace).

konfigurace, logy) je dostupna bez
autentizace a 7 verejného intemetu.

Omezit moznosti
Doménové kontrolery umoziuji neautentizovanych uzivatcli pi
enmumeraci wivateli pres SMB. interakei s doménovymi stroji
(DCE RCP/SMB).

Zyizit pouZiti piistupového
hesla k SNMP agentim &
zavedeni fizen pristupu podle
il

SNMP Agent Default Community

Name (public) STREDNI

Potvrzeni licenéniho ujednani
(EULA) Ize obejit manipulaci
cookies ¢ strny uZivatele.

NIZKA  Opravit aplikaci

Opravit zranitelnost SQLi,
SQL Injection via stacked query in pouzn at escapovani parametri

hitp://portal.cypherfix.c7/search

ot preparcd statements

PHP < 5.3.11 Multiple

Vabortitics NIZKA | Upgradovat SW.

$81.v3 Padding Oracle On Omezit pousivani SS1v2
Downgraded Legacy Eneryption | NIZRA (0171 slves

Vulnerability (POODLE)
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Jak o sluzbu pozadat? cesnet

* Domluva na uvodni konzultaci
» flab@cesnet.cz
* Vice informaci

» https://flab.cesnet.cz/cs/sluzby/pentesty
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Zatézové testy
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Zatézové testy cesnet

» Ohrozeni dostupnosti systému
» Utoky DoS (Denial of Service), DDoS (Distributed DoS)
» ,Utoky*“ legitimnim z&jmem
» Moznosti zahlceni
» Prenosova kapacita (uplink, vnitrni trasy)
» Sitové prvky (smérovace, firewally apod.)
» Koncové systémy (databaze, weby apod.)
« Odolnost systému = jak velkou zatéz ustoji?
* Vyuziti sluzby
» Preventivni opatreni

» Detekce Uzkych hrdel + jejich optimalizace
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Prabéh zakazky cesnet

1. Uvodni konzultace 3. Zatézové testovani
» ZjiSténi potreb » Spoluprace se zakaznikem
» Popis cilové infrastruktury » Spusténi sady testl
» Probrani postupu » Zména konfigurace systémdu
» Odhad ¢asové narocnosti » Opakovani
2. Administrativa = naladeni systému
» Definice zadani 4. Vyhodnoceni
» Cenova nabidka » ZavéreCna zprava
» Termin realizace » Zhodnoceni testu
» NDA, smlouva » Doporucéeni vhodnych Uprav
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Priklad cesnet

* Informace od zakaznika
» Reklamni akce — samostatny webovy portal
» Ocekava 6 000 soucasnych pristupu
» Ustoji stavajici infrastruktura zajem?
« Zatézovy test
» Simulace zajmu — postupné zvySovani poctu
» Do 1600 bez problému
» Postupné zpomalovani = kolem 1800 nepouzitelné
» Zakaznik — sledovani systému
» Konzultace = upravy infrastruktury
» 9000 bez probléemu, kolem 9500 nepouzitelné

» DalSi zvySeni = posileni HW
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Jak o sluzbu pozadat? cesnet

* Domluva na uvodni konzultaci

» flab@cesnet.cz
* Vice informaci

» https://flab.cesnet.cz/cs/sluzby/zatezovetesty
« Docasné nedostupna

» Prohih& presun testovaci infrastruktury
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Testy socialniho inzenyrstvi
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Testy socialniho inZzenyrstvi cesnet

* Zajisténi IT bezpecnosti
» Technicka opatreni
» Bezpecné chovani = lidé jsou duleziti
« Cil itoénika — uzivatelé / administratofi
» Socialni inzenyrstvi (sbér dat, vykonavani ¢innosti)
» Sbér prihlaSovacich udaji = staci ,jednorazova“ manipulace
» Komunikace — nezbytna pro pracovni povinnosti
« Efektivita Utoku
» Automatické rozesilani
» NejCastéji = elektronicka posta

« Sbér prihlasovacich udaju + elektronickéd posta = phishing
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Testy socialniho inZzenyrstvi cesnet

 Ochrana uzivatele

» Antispamova kontrola — nemuze byt 100%
» Lokalni antivirova kontrola — nemuze byt 100% g i
» Vlastni usudek — nic lepsiho neni

« Cvi¢né phishingové zpravy a .
» Neskodnd simulace realnych zprav '
» Zjisténi miry odolnosti uzivatelu .

» RozSifeni — primarni cil = Skoleni
» Uvodni prednaska (teorie) #
» Prakticky test (cvicna phishingova zprava)
» Komentar k praktickému testu
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Prabéh zakazky cesnet

1. Uvodni konzultace 3. Realizace
» Zjisténi pozadavki » Skoleni uZivateld
» Probrani postupu » Rozeslani cviénych zprav

» Odhad Casove narocnosti » Analyza reakci uzivatelu

2. Administrativa . S ,
» Doskoleni uzivatelu

» Definice zadani

4. Vyhodnoceni
» Cenova nabidka y
» Termin realizace » Zaverecna zprava

» NDA, smlouva » Prezentace vysledkl
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Priklad

« aperfix 3

Cypherfix WiFi PFistup

Socialni inzenyrstvi a phishing

Vase heslo pro e-mail

. e nové hesto pro wik
Ale$ Padrta s "

apadrta@cesnet.cz

2230822 Sociini nzenjreiv a phisning 1148

@ Zména hestado bexdrstov se - Morila Thunderbird (=
Sowbor Upraw Zobrazent Piet Zorwve  Evgmail Nésioje Napoéca

Sprimoutzorawy |- BNapsat @Bchat @ Advesst | D Sutek =

4 Ocpovédét 4y Odpovidétviem |~ = Pieposiat @b Presmérovat {81 Archivovat | @ NewZadand posta @ Smazat  Vice ~ Nizey Podet Nivitéva Usp&né

Jormilavinuta@cyperfcz oddéleni uzivateli stranky prihlaseni

Zeména esa do bentitont st ™ .

Jomdoe@cyphericer Reditelstvi 42 20 (47.6 %) 7(16,7 %)
Vae heslo pro wifi exspirovalo, ihned si nastavte nové na webu http://wireless.cyperfix.cz, jinak 1cT { 4 { 30(73.2%) { 4(9.8%)
se nebude moiné pripojit. Finanéni oddéleni 38 12(31,6 %) 8(21,1%)
s pozdraven Spréva ucelovych zafizeni 101 45 (44,6 %) 38 (37,6 %)
Jarmila svinutd, ois. Oddgleni vyvoje kryptomen 137 54 (39.4 %) 11 (8.0 %)
e podeory Oddglen sifrovacich algoritmi 123 37226 %) 9(73%)
[ v e Celkem 482 198 (41,1 %) 77 (16,0 %)
™ Hotovo
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Jak o sluzbu pozadat? cesnet

* Domluva na uvodni konzultaci
» flab@cesnet.cz
* Vice informaci

» https://flab.cesnet.cz/cs/sluzby/testy-socialniho-inzenyrstvi
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Doplinkové sluzby
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Doplnkové sluzby cesnet

» Zakladni sluzby
» Vyzaduji znalosti
» VyZaduji vybaveni
 Doplnkové sluzby
= Vyuziti znalosti a vybaveni pro dalSi ucely
» Konzultace
» Skoleni a seminare
» Obnova dat
> ...
» Domluva na realizaci doplnkové sluzby
» flab@cesnet.cz

2023-05-31 Sluzby Forenzni laboratofe 33/34



gegnet

2023-05-31 Sluzby Forenzni laboratofe 34/34



